BIOMETRIE et CONSTITUTION : EST-IL DEJA TROP TAR D POUR LES
LIBERTES PUBLIQUES ?

Christian Byk, magistrat, secrétaire général, Assaation internationale droit, éthique et
science ° Www.iales.org

« L'informatique doit étre au service de chaque cidyen... Elle ne doit porter atteinte ni
a l'identité humaine, ni aux droits de 'homme, nia la vie privée, ni aux libertés
individuelles et publiques » (1)

Introduction :

Procédé d’identification utilisant des donnéesividiielles physiologiques ou
comportementales (2), la biométrie bénéficie d'ssoe rapide (3) conjuguant une meilleure
maitrise des techniques et une forte demandeitaair

Au regard du droit et des libertés publiques, tari#trie oppose, a I'évidence, le droit
individuel a la protection des données et au raspeta vie privée a I'exigence collective de
sUreté. Elle invite donc a trouver un équilibrereries droits et intéréts légitimes.

Or, en I'absence d’un régime spécifique, I'esgaent de cette technique , notamment avec
la mise en place du passeport biométrique, sembigrar que son « encadrement juridique »
aboutit a un déséquilibre préjudiciable aux libegéqu’il convient donc de renforcer,
notamment au niveau constitutionnel, les princigmsant en gouverner l'usage.

| Les enjeux de la biométrie face aux libertés formmentales
A La nature du pouvoir biométrique

Alors que I'ensemble des critiques émises a |'etreate la biométrie nous raméne a une
logique de rapport entre gouvernants et gouvenudgroleurs et contrblés, il peut étre utile
de dépasser, comme le suggere le philosophe Xa@viehet (4), cette logique orwellienne du
« Big Brother » pour présenter une analyse plusiggéles mécanismes du pouvoir
biométrique et de ses acteurs.

Pour ce philosophe, c’est en effet la notion d@diwvoir développé par Foucault (5) qui offre
la meilleure explication a ce qu’est la biométrel'intérét de la notion de biopouvoir est
gu’elle permet justement de décrire des mécanistag®uvoir en abandonnant I'idée que le
pouvoir est une realité homogéne , exercée pandinidu ou un petit nombre d’individus
considérés comme les sujets du pouvoir . Le biopiowst plutdt un ensemble de
mécanismes, de micro pouvoirs hétérogenes, régionaultiples, qui s’exercent en des
points innombrables et n'’émanent pas d’'une instanageraine qui leur serait extérieure. »

(6)

En premier lieu, la biométrie articule les dewhtemogies politiques constitutives du
biopouvoir au sens de Foucault. Elle permet unrétmstrict des individus en s’assurant de
l'identité d’'un passager ou de celle d’'un éleva adntine par des procédeés qui leur imposent
des formes de discipline du corps (bien placerdmrou les doigts face a un capteur). C'est
« 'anatomo-politique ». Mais, ce faisant, la bidnefait aussi fonctionner des mécanismes
de régulation des populations caractéristiquesdpue Foucault appelait « la biopolitique ».
En contrélant qu’un éléve est bien a la cantineyise aussi a contréler gu’il va se nourrir
normalement.



En second lieu, la raison pour laquelle les tealnescd’identification biométrique relevent
plus des mécanismes décrits par Foucault tienaeteurs qui exercent les contréles et aux
lieux dans lesquelles ils s’exercent. Dans I'exengd la cantine scolaire, lorsque le portillon
d’acces se blogue face a un éléve dont les pan@ntspas réglé les frais de cantine, c’est
dans la file d’attente et avec le personnel de@esiu self que I'éleve va devoir s’expliquer
sur d’éventuels problémes familiaux et non plucdiassistante sociale dans le secret de son
bureau. X Guchet en conclut que « les techniqudsmtification biométriqgue nous
confrontent non pas a une généralisation des deatpbliciers a I'ensemble de la sociéte,
mais a un couplage ,de plus en plus automatisés kst deux technologies anatomo- et
biopolitiques .Les techniques biométriques n’omad’intérét qu’a partir du moment ou la
priorité est d’identifier des individus qui se becaent sur des flux (de passagers,
d’'informations...) » (7).

La biométrie révele ainsi le passage a un pouwdisg@xerce sur le corps et par le corps.
Muni de puces, notre corps devient transparent jgsueicteurs du biopouvoir ; il devient pour
chacun d’entre nous le témoin, voire le mouchaundagthentifie ce que nous sommes et ce
gue nous faisons.

B Quelques questionnements quant aux risques que llométrie fait courir aux libertés
fondamentales.

Autant la tragabilité est percue , a juste titnme une technique bénéfique dans le domaine
de la santé publique, s’agissant des alimentssepeluits de sante, autant sa mise en ceuvre
dans le domaine des activités humaines est suslaegtiinterrogations quant a la

préservation des libertés fondamentalesl(&@)biométrie peut elle alors constituer une atéeint
a la dignité humaine et aux droits fondamentaux?

1) la dignité

Dans son avis du™juin 2006 relatif a I'inclusion d’éléments biomigies dans la carte
nationale d’identité (9), la Commission nationab@sultative des droits de 'homme, tout en
affirmant que « les problemes posés dans un canteghnologique nouveau relévent d’'un
dilemme classique pour les libertés publiguesnéanmoins estimé que « la décision
d’exploiter ces éléments d’identification représemh tournant et nous engage de fagon
irréversible ».

Et pour fonder cette appréciation, elle affirme gua collecte de ces éléements représentatifs
de I'étre touche la dignité humaine en ce qu’adduit chacun a I'extraction de son
patrimoine biologique ».

Ce risque de réductionnisme appliqué a l'individurepris dans I'avis du Comité national
d’éthique du 26 avril 2007 (10) qui qualifie deuegtion éthique centrale » le fait de savoir si
ces nouvelles méthodes d’identification respedtiel@ntité personnelle, élément essentiel de
la dignité et espace de liberté.

Le principe de non patrimonialité des élémentsatps, qui découle du respect du principe
de dignité, est-il également fragilisé par les egapions de la biométrie ? C’est le sens de la
déclaration des personnes qui ont comparu devainidenal d’Evry pour s’étre opposées (
par destruction) le 17 nov.2005 a l'usage des®btdmeétriques dans un lycée : « nous
estimons que la biométrie est un pas de plus aatéshumanisation de la société : la gestion
des populations s’automatise et ... 'existence rje&in prétexte a la production et a la
circulation de I'information. » (11).



2) le droit a la vie et les autres droits fondameuix constitutionnellement protégés

L’'usage de la biométrie peut-il faire craindre @eiveaux risques pour le droit a la vie ?
La Ligue des droits de 'homme et le Conseil nalates barreaux ont rappelé que de
nombreuses personnes avaient eu la vie sauve’@mgsibation en utilisant de fausses
identités ce que l'utilisation généralisée de tanfdtrie pour identifier les personnes ne
pourrait plus permettre (12). Mais les partisansudéisation des documents biométriques
font remarquer que ceux-ci sont un recours prégoeux lutter contre le terrorisme et qu'ils
garantissent ainsi et un meilleur respect de latwida liberté d’aller et de venir (passeport).
De méme, le caractéere unique et permanent des eéehi@métriques, loin de créer des
discriminations, permettrait de s’assurer, pard&ire de fraude (13), du respect des droits de
chacun, qui serait I'enjeu véritable de I'utiligatide la biométrie dans le cadre de
limmigration et dudroit au regroupement familial (14).

Au-dela de la question de la vie privée et de taqmtion des données personnelles, « c’est le
socle méme du contrat social qui devient entamar dgpbiométrie (15). L’appel a la
Constitution n’est donc pas seulement une quesdgdmiérarchie des normes —avoir recours
aux dispositions les plus élevées pour protégeeribierte-, il contient aussi une dimension
politique, conduisant a nous interroger sur lesléanents méme de la société politique et les
nouveaux rapports de pouvoir qui s’ y établisseatg a la circulation d’'informations issues
du corps (16).

Il La mise en oeuvre des procédés biométriques aegard des principes constitutionnels

Bien qu’elle pose des questions difficiles quantespect des droits et libertés et qu’elle soit
percue d’'une facon générale comme porteuse deedédductionnistes, la biométrie ne peut
étre rejetée en soi dans ses applications car fe&nibertés les plus fondamentales ne
peuvent étre mises en ceuvre qu'avec le souci dasawchacun le respect de sa liberté et a
tous la garantie de la sécurité collective et nediét général (17). La question que la
recherche de cet équilibre pose au droit congiitngl est de savoir, si au vu de la
jurisprudence du Conseil constitutionnel, le dpaisitif est suffisamment armé pour répondre
a cette recherche ou s’il convient de renforcgrtdection constitutionnelle.

A La jurisprudence du Conseil constitutionnel

Comme le souligne le rapport parlementaire d'infdiam « Identité intelligente et respect des
libertés » (18), « la jurisprudence du Conseil titutsonnel en matiere de traitement des
données a caractére personnel laisse au législateugrande liberté d’appréciation tout en
protégeant les libertés individuelles ».

Si la reconnaissance constitutionnelle des priscgtelroits fondamentaux que nous avons
évoqués ne fait pas de doute, leur mise en ceunsele@omaine de la biométrie reléve de
regles de protection parmi lesquelles la reglerdpgrtionnalité mérite tout particulierement
d’étre soulignée.

1) La biométrie et les principes constitutionnels
Le Conseil constitutionnel a reconnu au principalgnité rang constitutionnel (19)



La méme décision rattache les principes de priendetia personne humaine, de respect de
I'étre humain des le commencement de sa vie, dlahiiité, d’'intégrité et d'absence de
caractére patrimonial du corps humain, ainsi gumédjrité de I'espéce humairgecelui de la
dignité de la personne humaine (20).

Le Conseil constitutionnel n'en érige pas pourrdues principes d’'inviolabilité et de non
patrimonialité du corps humain en impératifs catiegees. Ainsi, le respect de l'intégrité
n'interdit pas un prélévement « externe » (chesalive etc.), méme d'office, afin de
confronter 'ADN d'un suspect et celui trouvé suliéu d'un crime.

Certaines des notions corrélées a la dignité gersonne humaine constituent ce que la
doctrine appelle des « principes sentinelles s{-@elire des principes qui n‘ont pas en eux-
mémes rang constitutionnel, mais qui sont les gsu@ principes constitutionnels. De tels
principes ne peuvent étre touchés par le l1égigiat@us déclencher une sorte d'« alerte
constitutionnelle ». Généralement, il ne pourrdrg dérogé sans justification tirée
d'exigences constitutionnelles ou de motifs d'&ttgénéral suffisants (21).

C’est donc au regard des regles de protectionetépp par le Conseil constitutionnel que
doivent s’analyser les dispositions de mise en eed®s techniques de biométrie.

2) La biométrie et les principes de vigilance conigtitionnelle

lls résident principalement dans la compétencesligiiye et dans le respect du principe de
proportionnalité.

a) principe de compétence législative

Aux termes de l'article 2 de la Déclaration desitdrde 'homme et du citoyen : « le but de
toute association politique est la conservationditegs naturels et imprescriptibles de
’lhomme. Ces droits sont la liberte, la propriééésireté et la résistance a I'oppression ».

Et, en vertu de I'article 34 de la Constitutiongjlpartient au Iégislateur de fixer les regles
générales applicables aux fichiers nominatifs &tteaitements de données personnelles.
Celles-ci doivent s’attacher a respecter la viegaiqui constitue un droit constitutionnel. Ce
droit requiert que soit observée une particuliégdance dans la collecte et le traitement des
données a caractére personnel de nature médicale.

--Le strict respect de ce principe a conduit le $&adrconstitutionnel, dans le cadre de sa
saisine concernant la loi du 29 juillet 2004 maifila loi informatique et liberté (21-1), a
refuser que des personnes morales de droit prigggnt se voir confier la mission de
collecter des informations nominatives sur lesasté’infractions dont auraient été victimes
leurs mandants (il s’agissait de titulaires detdrde propriété intellectuelle). Le Conseil a
considéré que la disposition critiquée était amdiguque les précisions nécessaires ne
sauraient étre apportées par les seules autonsatiivrées par la CNIL et que le |égislateur,
eu égard a la matiere concernée, ne pouvait paansenter de poser une régle de principe et
de renvoyer intégralement les modalités d’applicad des lois futures.

--C’est également le principe de la compétencislkitive qui semble ne pas avoir été
respecté aux yeux de la CNIL, s’agissant du passbmmétrique. Dans sa délibération du
11 décembre 2007 relative au projet de décret ers&ilod’Etat concernant le passeport
électronique, la commission « considere que I'anmpiie la réforme qui se dessine et
limportance des questions qu’elle peut soulevstifieraient que ...le parlement en soit saisi
sous forme d’un projet de loi qui lui serait prédgdement soumis pour avis ».



Cette compétence nécessaire, bien gqu’elle laissdange autonomie au législateur (23),
implique néanmoins qu’il lui incombe le devoir ctencilier le principe du respect de la vie
privée avec d’autres exigences, comme la sauvegartlerdre public, la recherche des
auteurs d’infractions et la préservation du biee-économique et social.

b) contrdle de proportionnalité : des utilisationslégitimes et ciblées

C’est le cceur méme de la maniere dont I'encadrejugadique de la biométrie s’opere. |l
suppose de déterminer, au vu de finalités |égitiaggertinence des mesures prises pour les
mettre en ceuvre. La jurisprudence du Conseil doiistinel n’est pas fondamentalement
différente de celle de la CNIL. Elle offre un écdaje utile mais cependant plus réduit car
dépendant de la nécessité de le saisir de disposigislatives.

-- La CNIL estime que le critére de proportionr@afeut exiger de démontrer que les données
biométriques doivent constituer la seule manieredgendre a la finalité du systéme mis en
place.

-- On trouve un écho indirect de cette approcresda décision du Conseil constitutionnel
concernant la loi relative a la maitrise de I'imnaitipn, a I'intégration et a I'asile dans la
mesure ou le conseil releve que le dispositifquigi constituein mode supplétifde preuve

de la filiation a la demande du requérant.

En outre, cette méme décision valide 'ensembldidpositif Iégislatif adopté au regard du
respect de la vie privée et de la dignité de laqmamne, les garanties mises en place ayant été
jugées suffisantes (25). Il en est de méme dedesidé@ du 20 novembre 2003 concernant la
loi relative a la maitrise de I'immigration et laitement automatisé des demandes de
validation des attestations d’accueil (26).

--La création d’un fichier biométrique central desFrancgais constituerait-il une atteinte
au principe de proportionnalité ?

C’est sans aucun doute I'opinion des organisatitendéfense des droits de 'homme qui
invoquent, se référant au précédent historiquec&iardu régime de Vichy, les risques
liberticides d’un tel fichier (27).

C’est également I'avis du CCNE (qui s’oppose arséegalisation et a la centralisation des
données biométriques) (28) de la CNCDH (29) etdeNIIL, qui, dans son avis précité (30),
a estimeé disproportionné la conservation dans ase bentrale des images numérisées du
visage et des empreintes digitales des demandeyrasseport.

Dans son rapport, le sénateur Lecerf soulignaieicéant que « la jurisprudence du Conseil
constitutionnel et celle de la Cour européenneddaiss de I’'homme manquent de précédents
pour affirmer si certains systemes de titre d’idérélectronique sont ou non contraires aux
normes constitutionnelles ou conventionnelles ».(31

-- En revanche, il est possible d’affirmer dugilisation & des fins multiples d’un fichier
est constitutionnellement possiblesous réserve de ne pas étre excessive.

C’est ce qui résultele ladécision du 13 mars 2003 (32) relative a la loilawgécurité
intérieure, dont le considérant 32 affirme qu’ :

« aucune norme constitutionnelle ne s'oppose [reecipe a I'utilisation a des fins
administratives de données nominatives recueilléas le cadre d'activités de police
judiciaire ; que, toutefois, cette utilisation ménaitrait les exigences résultant des articles 2,
4, 9 et 16 de la Déclaration de 1789 si, par soactare excessif, elle portait atteinte aux
droits ou aux intéréts légitimes des personneseroges ».



--1l découle de cette jurisprudence que des meslegmlice administrative susceptibles
d’affecter le respect de la vie privée ne sontgaaselles-mémes illicites mais doivent étre
justifiées par la nécessité de sauvegarder I'qudldic. C’est ce que confirme le Conseil dans
sa décision du 19 janvier 2006, relative a la twitce le terrorisme, en rejetant le grief
d’inconstitutionnalité formulé a I'encontre d’'ungiéne de réquisition administrative de
données électroniques. En revanche, le principstitotionnel de séparation des pouvoirs
imposait une censure partielle de ce dispositifeqait aussi applicable a des fins de police
judiciaire (33)

Le droit positif ne fixe pas ainsi de limites cisrentre ce qui est constitutionnel et ce qui ne
I'est pas. En outre, si le principe de proportidit@égermet de rejeter certaines modalités
d’application, il conduit surtout a imposer desagdies et a vérifier la pertinence de celles
retenues par la loi.

B La nécessité de renforcer la protection constititnnelle

Plusieurs appels ont été faits en ce sens. Lesamternent des principes a introduire dans le
préambule de la Constitution. Les autres pourraientiuire a préciser les conditions
requises pour assurer le respect de la vie privée.

1) L’inclusion de principes dans le préambule deal Constitution

-- Dans son allocution du 8 janvier 2008 (34), lésident de la République a souhaité que le
préambule de la Constitution soit révisé afin diglire notamment « des principes directeurs
sur lesquels il conviendrait de fonder, au-deld'@eolution des techniques, notre approche
des problemes liés a la bioéthique ? ». Confiéeeaaommission présidée par Mme S Veil

(35), cette mission pourrait conduire a explicitamascrire dans la Constitution les principes

de dignité et de respect de la vie privée dégagesepConseil constitutionnel et a y ajouter,

peut-étre, certains principes dérivés tel que Epeet du consentement (36) ou la non
patrimonialité du corps et de ses éléments.

-- On relévera, en outre, que le président de ldLGNsouhaité, lors de la présentation du
rapport 2007, que le préambule de la Constitutigarantisse la protection des données
personnelles (37).

Il n'est cependant pas certain que cette démarcbeplititation apporte des éléments
nouveaux ou méme des éclaircissement s’agissalat biemétrie. Alors, faut-il et peut-on
aller plus loin ?

2) Inclure dans la Constitution des interdits ou de garanties précises ?

La question de l'interdiction d’'un fichier centis# des Francais ou de l'interdiction de
l'interconnexion généralisée doivent —elles étigldés par I'insertion de telles mesures dans
la Constitution ?

De méme, la Constitution doit —elle consacrer Béatce d’'une autorité indépendante chargée
d’assurer la protection des données personnelestzlle, plus explicitement, confirmer que
les normes en la matiére relévent de la compétdmé&arlement ?



Le débat sur ces questions peut apparaitre d’aptastopportun que les applications de la
biométrie se développent et méritent un cadre magfini tandis qu’en paralléle la France
semble étre préte a un exercice de rééquilibragepdavoirs dans le cadre d’'une réforme
constitutionnelle, la premiere de cette ampleussalvéme République.

Mais, tout comme pour la bioéthique (38), I'inclusidans la Constitution de principes trop
précis pourrait tout a la fois porter atteinte &ikrarchie des normes et figer le droit alors que
le contrle de proportionnalité permettrait un gguosent, au cas par cas, entre les mesures
prévues par la loi déférée et les principes cartgiitnels.

Conclusion :

Le Sénat ayant, au nom du principe constitutiodeaton rétroactivité, refusé d'imposer le
bracelet électronique a des délinquants sexuedsfais leur peine purgée, le garde des
sceaux d’alors avait invité les parlementaireseigre avec lui le risque de
l'inconstitutionnalité (39), conduisant le présitidn conseil constitutionnel a rappeler que

« le respect de la Constitution n’était pas unugsmais un devoir » (40).

Gageons que, s’'agissant de la biométrie et desassgraves qu’elle fait courir aux libertés, le
respect de I'esprit de la Constitution, justifiepame le président de la République I'a
souhaité, de moderniser la lettre de celle-ci afie ce texte promoteur des valeurs de la
République puisse permettre a celles-ci de regtavance sur les défis de notre temps.
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